Manual de configuragao de VPN L2TP em Windows 7

1. Abrir o centro de rede e partilha:

1. Abrir o menu de contexto através do icone de rede

2. Selecionar “Abrir o Centro de Rede e Partilha”

Resolver problemas ‘

Abrir o Centro de Rede e Partilha
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2. Selecionar “Configurar uma nova ligagdo ou rede”

Pégina Principal do Painel de
Controlo
Alterar definigdes da placa

Alterar definigdes de partilha
avancadas
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Alterar as definigdes de rede
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Configurar uma ligagdo sem fios, de banda larga, de acesso telefonico, ad hoc ou VPN, ou
configurar um router ou um ponto de acesso.




3. Selecionar “Ligar a uma drea de trabalho”

1 - e
Q Configura Ligagdo ou Rede '

| Seleccione uma opcéo de ligagéo

Ligar a Internet
Configurar uma ligacao sem fios, de banda larga ou de telefone a Internet.

" Configurar uma rede nova
<ag, Configure um novo router ou ponto de acesso.
A

Ligar a uma area de trabalho

Configurar uma ligacao de acesso telefénico ou VPN a sua area de trabalho,|

=, Configurar uma ligacdo de acesso telefénico
Ligar a Internet através de uma ligacdo de acesso telefonico.

| Seguinte I Cancelar l

4. Selecionar “Utilizar a minha ligagdo a Internet”

G E Ligar a uma Area de Trabalho

Como pretende estabelecer a ligagao?

@ Utilizar a minha ligacao a Internet (VPN)
Ligar utilizando uma ligacdo VPN através da Internet.

e W




5. Configure a rede de acordo com a imagem e selecione “Seguinte”
1) Endereco Internet: vpn.ul.pt

2) Nome Destino: Ligacdo VPN
. ' ' e
@ E‘h Ligar.a.uma Area de Trabalho -—_n -—

Escreva o enderego de Internet para ligar

O administrador de rede pode fornecer-lhe este enderego.
Enderego Internet: vpn.ul.pt|

Nome Destino: Ligagdo VPN

[ Utilizar um smart card

@' [T] Permitir que outras pessoas utilizem esta ligagdo

Esta opgdo permite que qualquer um com acesso a este computador utilize
esta ligagdo.

N3o ligar agora; basta configura-lo para que eu consiga ligar mais tarde

[ Seguinte ] [ Cancelar ]

6. Insira as suas credenciais de acesso e prima “Criar”

@ E‘n Ligar a uma Area de Trabalho @ B . - o—
v . - - -

Escreva o seu nome de utilizador e palavra-passe

Nome de utilizador: utilizador@campus.ul.pt
Palayra-passe: esccsccsee
[ Mostrar caracteres

[7] Memorizar esta palavra-passe

Dominio (opcional):

| Criar | [ Cancelar |




Selecione o op¢do “Fechar”

@ I;n Ligar a uma Area de Trabalho

A ligacéo esta pronta a utilizar

A o

= Ligar agora

De seguida va novamente ao icone de rede e com o botdo direito do rato em cima de
”Ligacao VPN”:
Ligagdo VPN £

[Nome: Ligagdo VPN j

Abrir o Centro de Rede e Partiltha
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9. Facga “Propriedades” em cima da “Ligacdao VPN”

Actualmente ligado a:

ul.pt

Acesso a Internet

Rede Nao Identificada
" Sem acesso a rede

Acesso telefénico e VPN

Ligagdo VPN

-~
TMN @
i

gar

Ligar
i Propriedades !

Abrir o Centro de Rede e Partilha




10. No separador “Seguranca”, no tipo de VPN escolha a op¢do “Protocolo L2TP/IPSec (Layer

2 Tunneling Protocol with IPSec)

i Propriedades de Ligagao VPN
- Opgdes %egu:anqa ‘Functonamerto em rede [ Parh'lhar|
_Tioo de VPN: —
Automético '

Protocolo PPTP (Point to Point Tunneling

Protocolo L2TP/IPSec (Layer 2 Tunneling Protocol with |1Psec)
SSTP (Secure Socket Tunneling Protocol)
IKEv2

— |

T Allenuagau
() Utilizar Protocolo EAP (Extensible Authentication Protocol)

by |

Propriedades |

(@ Pemitir estes protocolos
O EAP-MSCHAPv2 sera utilizado para o tipo de VPN
IKEv2. Seleccione qualquer um destes protocolos para
outros tipos de VPN.

Palavrapasse ndo encriptada (PAP)
Protocolo CHAP {Challenge Handshake Auth. Protocol)
MS-CHAP v2 (Microsoft CHAP Versdo 2)

Utilizar automaticamente o nome de inicio de sessdo
e a palavra-passe do Windows (g dominio se
existente)

[ ok || Cancelar |




11. Cligue em “Defini¢cdes avangadas”:

= Propriedades de Ligagio VPN g

| Geral | Opgdes | Seguranga | Funcionamento em rede | Partilhar |
Tipo de VPN:
| Protocolo L2TP/IPSec (Layer 2 Tunneling Protocol with IPsec) |

De‘imqﬁ&g ;vm@das

Encriptagado de dados:
[Encti;ﬁaéo obrigaténia {ig. desligada se serv. recusar) v]
Autenticagdo
() Utilizar Protocolo EAP (Extensible Authentication Protocol)
| -]

‘ Propriedades ‘

@ Pemitir estes protocolos

[7] Palavra-passe ndo encriptada (PAP)
Protocolo CHAP (Challenge Handshake Auth. Protocol)
MS-CHAP v2 (Microsoft CHAP Versdo 2)

Utilizar automaticamente o nome de inicio de sessdo
e a palavra-passe do Windows (e dominio se
existente)

| ok || Cancelar |

12. Escolha a primeira opgao “Utilizar chave-partilhada para autenticacdo”, e no campo

“Chave” coloque vpn@ul, e faga “OK”
Propriedades avangadas u

’W\

@ Utllizar chave pre-partilhada para autenticacao
Chave:  vpn@ul|

() Utilizar certificado para autenticacdo

[/] Verificar os atributos de Nome e Utilizac3o do certificado do
servidor




13. Por ultimo clique em “Ligar”

Actualmente ligado a: s

l‘b ul.pt
B Acesso 3 Internet

3= Rede Nio Identificada
Sem acesso 3 rede

Acesso telefénico e VPN A
TMN g
Ligagdo VPN !‘

L_igar4 i

Abrir o Centro de Rede e Partilha
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14. VPN Ligada fica a faltar a configuracdo do Internet Explorer para acesso as bases dados.
Basta abrir o Internet Explorer e carregar no botdo das ferramentas e escolher a opg¢ao
internet options.

ana: s
F12 developer tools

Goto pinned sites

( Intemet options
\_) About Intemet Explorer

Portugal

Pesquisa doGoogle  Sinto-me com sorte




15. Escolhemos o separador Connections, selecionamos a ligacdo VPN ja definida e clicamos no
botdo Settings. Ao surgir-nos a imagem do lado direito é necessario clicar na 22 op¢do “Use
automatic configuration Script” e em adress Colocar:
http://proxy.fm.ul.pt:8080/array.dlI?Get.Routing.Script
Por fim basta colocar as credenciais em baixo.

- \ r A
Internet Options (9 mm| VPN Connection settings @

| ——
General | Security | Privacy | Content | Connections | Programs | Advanced ) .
| I ty I 24 I | £ Automatic configuration
) ) Automatic configuration may override manual settings. To ensure the
15—2;? up an Internet connection, clidk use of manual settings, disable automatic configuration.

) ) ) ) [7] Automatically detect settings
Dial-up and Virtual Private Network settings

- Use automatic configuration script
EZY VPN Comnection| add...

Address 8080 /array. dii?Get. Routing. Script
Proxy server

0 Use a proxy server for this connection (These settings will not
Choose Settings if you need to configure a proxy apply to other connections).
server for a connection,

@ Mever dial a connection 80 Advanced
[ : | Dial whenever a network connection is not present Bypass proxy server for local addresses
() Always dial my default connection

Set default Dial-up settings

Local Area Metwork (LAN) settings

|Jser name: username @fm.ul.pt
LAM Settings do not apply to dial-up connections. LAN settings
Choose Settings above for dial-up settings. . [TITITTITITY]

Domair:

OK. ][ Cancel Apply [ oK ] ’ Cancel ]



http://proxy.fm.ul.pt:8080/array.dll?Get.Routing.Script

